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검증프로그램 매뉴얼

제품명 : ePageSafer v2.5
출입국·외국인정책본부
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ePageSafer 2.5
ePageSafer는 기 구축된 웹 혹은 C/S 서비스의 온라인 증명서 발급을 가능하게 함으로써 (1) 고객의 업체 방문을 줄여 고객편의를 향상시키고 (2) 업체의 증명 민원 발급 업무량을 감소시켜 전문분야를 발굴케 하려한다.

출력된 증명서의 2D 바코드를 이용하여 오프라인에서도 스캐너를 이용하여 증명서의 위/변조 여부를 확인할 수 있으며, 복사방지코드를 이용하여 원본 증명서인지 복사된 증명서인지를 확인 가능케 한다.
ePageSafer 검증 프로그램은 다양한 문서의 종류, 프린트, 스캐너 등을 사용하기 때문에 문서 출력 시 프린트의 종류에 따른 문서의 다양한 변화, 원문의 정보를 저장할 수 있는 용량의 제한, 출력된 문서의 보관 방법이나 물리적 변형에 의한 노이즈 등으로 인하여 해당 문서의 진위여부가 검증되지 않을 수 있습니다. 

이 문서는 법무부 ePageSafer의 검증 프로그램을 사용하기 위한 설명서입니다.
시작하기 전에

ePageSafer v2.5은 아래와 같은 환경을 지원한다. 
법무부 ePageSafer 검증프로그램의 사양은 다음과 같다.

	지원 OS
	Windows NT

Windows 2000 Professional

Windows 2000 Server

Windows XP 

	Hardware
	Pentium III 800MHz 이상 / Memory 128M(권장 256M 이상) / HDD 10M


1. 프로그램 설치
1.1.  프로그램 다운로드
1. “[법무부] ePageSafer_검증프로그램.zip” 파일을 압축해제
2. “법무부 검증프로그램.exe”를 실행하여 설치과정을 진행
1.2.  설치 과정
다운로드 받은 검증 프로그램을 더블 클릭하여 실행합니다.
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[그림 1-1] 설치 프로그램을 더블 클릭하여 실행

다음은 검증 프로그램의 설치 초기 화면입니다. 
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[그림 1-2] 설치 초기화면

초기화면이 나오면 하단의 [ Next ] 버튼을 눌러 계속 진행시킵니다.
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[그림 1-3] 프로그램이 설치될 위치를 지정

프로그램을 설치할 위치를 결정하고 [ Install ] 버튼을 누르면 프로그램이 설치됩니다.
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[그림 1-4] 설치 완료 화면

[ Close ] 버튼을 누르면 설치 끝입니다.

정상적으로 설치가 완료 되었다면 바탕화면에 검증 프로그램의 바로가기가 생성됩니다.
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2. 프로그램 삭제
2.1.  삭제 과정
다음은 검증 프로그램의 삭제 방법입니다.

화면 좌측하단의 [시작] – [모든 프로그램] – [법무부 위변조방지 검증프로그램] (만약 프로그램을 설치할 위치를 따로 결정을 하셨다면 따로 결정한 이름으로 나타납니다.) - [ Uninstall ] 항목을 선택하여 검증 프로그램을 삭제합니다.
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[그림 2-1] 검증 프로그램의 삭제

아래와 같이 삭제를 확인하는 창이 나타나면  [삭제]을 누르시면 삭제됩니다.
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[그림 2-2] 삭제 화면
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[그림 2-2] 삭제 완료 화면
삭제가 완료되면 [ Close ] 버튼을 눌러 삭제 프로그램을 닫습니다.

3. 검증 절차
3.1.  메뉴별 기능
다음은 검증 프로그램의 초기 화면입니다. 바탕화면의 “법무부 위변조 방지 검증프로그램”를 더블 클릭하여 실행합니다
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[그림 3-1] 진위검증 프로그램의 메인 화면

1) 스캐너선택
현재 시스템에 연결 되어있는 스캐너를 선택하는 버튼입니다. 여러 개의 스캐너나 드라이버가 설정 되어 있는 경우 스캐너를 고른 후 선택 버튼을 누릅니다..
2) 증명서 검증
문서 대조 기능은 이미지를 스캔하여 그 이미지가 올바른 문서임을 비교 할 수 있도록 해 주는 기능을 말합니다. 스캔한 이미지에서 2차원바코드를 읽어낸 후 원본을 추출하여 스캔한 이미지와 2차원바코드의 복원 데이터를 함께 보여줌으로써 비교가능 하도록 구성되어있으며 이를 통해 위(변조 여부를 확인할 수 있습니다.
3.2.  스캐너 선택
현재 시스템에 연결 되어있는 스캐너를 선택하는 버튼으로 여러 개의 스캐너나 드라이버가 설정 되어 있는 경우 스캐너를 설정합니다. 다음은 3개의 관련 스캐너가 연결 되어 있을 경우에 나타나는 화면입니다. 
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[그림 3-2] 스캐너 선택 화면

만일 스캐너 사용 시 아래와 같이 오류메시지가 나타난다면 스캐너를 다른 프로그램에서 사용하고 있거나, 연결되어있는 스캐너와 원본 선택이 맞지 않아서 나타나는 경우가 있습니다. 그런 경우 올바른 스캐너를 위와 같이 골라주시면 됩니다.
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[그림 3-3] 스캐너 오류 화면
3.3.  2차원 바코드 검증

인터넷으로 발급 된 웹 민원 서류의 위(변조 방지를 위한 기능으로 위조 혹은 변조 되었을 경우 문서의 2차원바코드를 읽어내어 원본과 비교함으로써 위(변조 된 부분을 비교확인 할 수 있는 기능입니다.

1. 2차원바코드를 복원하기 위해 [증명서 검증] 버튼을 눌러 스캔 합니다.
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[그림 3-4] 스캔 진행 화면

2. 스캔이 끝나면 2차원바코드에서 전자서명을 검증합니다.
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[그림 3-5] 2차원바코드에서 전자서명 검증

3. 전자서명에 대해 검증이 끝나면 아래와 같은 검증확인 메시지가 문서의 발급시간과 
함께 화면에 표시됩니다.
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[그림 3-6] 전자서명 검증 성공 메시지

4. 바코드에서 추출된 원본 문서와 스캔 된 이미지가 화면에 표시됩니다
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[그림 3-7] 같이보기 화면

5. 스캔된 문서2차원바코드로부터 추출된 원본 문서를 서로 비교하여 발급문서의 위변조 
여부를 판단합니다.

3.4. PKI 인증 확인

2D 바코드 검증 시 원본 문서에 대한 무결성을 보장하기 위해, 전자서명법에 의거하여 서버에서 원문에 대한 전자서명 후, 검증모듈에서 원문에 대한 위변조 여부 및 발행 기관에 대한 검증을 수행합니다.

■  2D 바코드 내에 포함되는 데이터 형식입니다.

	원문에 대한 전자서명값
	원문에 대한 전자서명 시간
	해당 기관 인증서
	원문


위 형식에 맞게 서버에서 2D 바코드 생성시, 해당 페이지별로 전자서명 값을 생성해서 2D 바코드내에 포함시킵니다.

전자서명을 위한 인증서 및 키는 서버의 아래 위치에 존재합니다.

-. 인증서 : /sw/markany/std/FPS/files/Cert/SignCert.der

 -. 비밀키 : /sw/markany/std/FPS/files/Cert/SignKey

서버 인증서 및 비밀키 변경 부분은 “위변조방지 시스템 서버 운영 매뉴얼”  7번 항목에 기술되어 있습니다.

검증모듈에서 2D 바코드를 읽어서 포함된 데이터 중 “해당기관 인증서”와 “원문”를 이용하여 전자서명 검증을 합니다. 성공적으로 검증이 되었을 경우, [그림 3-6]과 같이 메시지가 나오며, 만약 실패하였을 경우, 검증이 불가하도록 되어 있습니다.

[그림 3-8]에서,  “PKI 인증확인” 버튼을 클릭하였을 경우, 2D 바코드 내에 존재하는 “해당기관의 인증서”를 아래와 같이 보여줍니다.


[그림 3-8] 인증서 보기
위 인증서를 통하여, 발급 기관에 대한 신뢰성을 높일 수 있습니다.

또한 전자서명값 및 인증서를 통해 전자서명법에 의거하여 문서에 대한 법적 효력을 보장 받을 수 있습니다. 
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